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Πολιτική Ορθής Χρήσης ΤΠΕ  

Γονέων ή/και Κηδεμόνων  2020-2021 

 

ΠΕΙΡΑΜΑΤΙΚΟ ΣΧΟΛΕΙΟ ΠΑΝΕΠΙΣΤΗΜΙΟΥ ΘΕΣΣΑΛΟΝΙΚΗΣ 

Η άφιξη των νέων τεχνολογιών έχει προκαλέσει το ενδιαφέρον όλων, 

τόσο σε κοινωνικό, όσο και σε πολιτικό, επιστημονικό και οικογενειακό 

επίπεδο, λόγω της ραγδαίας διείσδυσης τους στην καθημερινότητα των 

ανθρώπων. Ένα θέμα που προβληματίζει πολλούς είναι πως επιδρά στην 

οικογένεια, στη διαμόρφωση των σχέσεων μεταξύ των μελών και πως εν 

τέλει αφομοιώνεται από την οικογένεια. Όπως καθετί καινούργιο 

χρειάζεται χρόνο για να εξοικειωθούν οι άνθρωποι μαζί του, έτσι και με 

τις νέες τεχνολογίες χρειάζεται χρόνος για να μπορέσουν οι οικογένειες 

και δη η ελληνική οικογένεια να τις αφομοιώσει. Ο ρόλος των γονέων 

στην προστασία και στην ασφαλή χρήση του διαδικτύου εκτός από 

σημαντικός είναι και περίπλοκος. Η Πολιτική Ορθής Χρήσης ΤΠΕ Γονέων 

ή/και κηδεμόνων προτείνει εργαλεία και πόρους με σκοπό τη 

διαδικτυακή ασφάλεια στο σπίτι. Δημιουργήσαμε αυτόν τον οδηγό 

προκειμένου να γίνει ευκολότερη η ενσωμάτωση και ενάσκηση καλών 

ψηφιακών πρακτικών στην καθημερινή σα ζωή. Με πλούσιο περιεχόμενο, 

ο οδηγός αυτός θα βοηθήσει εσάς και τα παιδιά σας να συζητήσετε, να 

μάθετε και να σκεφτείτε μαζί για την ασφάλεια στο διαδίκτυο. Το 

περιεχόμενό του αντλήθηκε από ποικίλες πηγές, οι οποίες αναφέρονται 

στη σχετική βιβλιογραφία που επισυνάπτεται και αποτελεί έγκυρη 

επιστημονική και παιδαγωγική προσέγγιση του θέματος, σύμφωνα με 

έρευνες και μελέτες, όπως αυτές αναπτύχθηκαν από την επιστημονική και 

εκπαιδευτική κοινότητα. 

Για ασφαλέστερα 

σχολεία! 

http://www.eun.org/
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Υπάρχει ένα ψηφιακό χάσμα μεταξύ του γονιού και του παιδιού όσον αφορά τη 

χρήση και αξιοποίηση του διαδικτύου. Ο κύριος λόγος βασίζεται στο γεγονός ότι 

τα παιδιά έχουν γεννηθεί μετά την εξάπλωση του διαδικτύου θεωρώντας τη 

χρήση του ηλεκτρονική υπολογιστή και του διαδικτύου δεδομένη. Για να 

μπορέσει ένας γονιός να αντιληφθεί τη δύναμη και την ανάγκη χρήσης και 

αξιοποίησης του διαδικτύου θα πρέπει και ο ίδιος να εξερευνήσει τον κόσμο αυτό. 

Κάθε γονιός θα πρέπει να γνωρίζει τις βασικές χρήσεις του υπολογιστή και να 

μπορεί να χρησιμοποιήσει το διαδίκτυο για ανεύρεση πληροφοριών αλλά και για 

να κατεβάσει ένα έγγραφο από το διαδίκτυο. Βασικά εργαλεία που πρέπει να 

γνωρίζει ο κάθε γονιός είναι η χρήση του ηλεκτρονικού ταχυδρομείου και των 

προγραμμάτων άμεσης επικοινωνίας. Ιδιαίτερα χρήσιμο είναι να έχει εμπειρίες με 

τη χρήση κοινωνικών δικτύων, όπως το Facebook. Οι γνώσεις αυτές θα τον 

βοηθήσουν να καταλάβει πώς ένα παιδί χρησιμοποιεί το διαδίκτυο δίνοντας του 

την απαιτούμενη επιτήρηση και καθοδήγηση στη χρήση του. 

 

1.ΓΕΝΙΚΑ 

1.1. Ενημερωθείτε για τη χρήση του Διαδικτύου, τα οφέλη και τους κινδύνους 

του, για να μπορείτε καλύτερα να αντιληφθείτε τι μπορεί να προσφέρει στα 

παιδιά σας, αλλά και πώς είναι πιθανόν να τα βλάψει. 

1.2. Μάθετε στα παιδιά σας ότι τους ανεπίσημους κανόνες συμπεριφοράς που 

τηρούμε στην καθημερινή μας ζωή πρέπει να τους τηρούμε και στο Διαδίκτυο. 

Μαζί με τα παιδιά σας θέστε κανόνες ειδικά για τη χρήση του Διαδικτύου (π.χ. 

δεν μιλάμε σε αγνώστους, δεν μοιραζόμαστε με αγνώστους τις φωτογραφίες 

μας ή άλλα προσωπικά δεδομένα). 

1.3. Εξηγήστε στα παιδιά σας γιατί δεν πρέπει να αποκαλύπτουν προσωπικά 

δεδομένα (ονοματεπώνυμο, διεύθυνση κατοικίας, όνομα σχολείου, κωδικό 

πρόσβασης, κτλ.). 

1.4. Μάθετε στα παιδιά σας ότι αυτά που διαβάζουν ή βλέπουν στο Διαδίκτυο 

δεν είναι πάντοτε αλήθεια. Ενθαρρύνετέ τα να σας ρωτάνε, όταν έχουν 

αμφιβολίες. 

http://www.eun.org/
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1.5. Διατηρήστε καλές σχέσεις με τα παιδιά σας για να σας μιλούν για τους 

φίλους που έχουν στο Διαδίκτυο και τις ιστοσελίδες που επισκέπτονται. 

1.6. Αντιδράστε με ψυχραιμία, αν το παιδί σας σας εμπιστευτεί κάτι και σας 

φανεί ότι είναι επικίνδυνο. Συζητήστε μαζί του και βοηθήστε το να αντιληφθεί 

τον πιθανό κίνδυνο. 

1.7. Συμβουλευτείτε το σύστημα σήμανσης των παιχνιδιών PEGI (Pan European 

Game Information) για την επιλογή κατάλληλων ηλεκτρονικών παιχνιδιών για 

τα παιδιά σας. 

1.8. Εγκαταστήστε λογισμικά φιλτραρίσματος στον ηλεκτρονικό υπολογιστή, τα 

οποία μπορούν ανάλογα με την ηλικία των παιδιών σας να εμποδίζουν υλικό 

ακατάλληλου περιεχομένου π.χ. πορνογραφικό ή σεξουαλικό. 

1.9. Αφαιρείτε ή καλύπτετε την κάμερα από τον ηλεκτρονικό υπολογιστή, όταν 

δεν τη χρησιμοποιείτε και κλείνετε τον ηλεκτρονικό υπολογιστή, όταν δεν τον 

χρειάζεστε. 

2. ΕΡΩΤΗΣΕΙΣ ΠΟΥ ΠΡΕΠΕΙ ΝΑ ΚΑΝΕΤΕ ΣΤΟ ΠΑΙΔΙ ΣΑΣ: 

● Ποιους διαδικτυακούς τόπους επισκέπτεσαι; 

● Τι κάνεις σε αυτούς τους διαδικτυακούς τόπους; 

● Γιατί επισκέπτεσαι αυτόν τον διαδικτυακό τόπο; 

● Πόσο χρόνο περνάς στον διαδικτυακό τόπο; 

● Χρειάστηκε να κάνεις εγγραφή; 

● Τι πληροφορίες σου ζητήθηκαν; 

● Τι πληροφορίες έδωσες; 

2.1. Μόλις πάρετε μια ιδέα για το πώς χρησιμοποιεί το παιδί σας το διαδίκτυο και 

τι υπάρχει στη διάθεσή του, μπορείτε να θεσπίσετε οδηγίες και κανόνες χρήσης 

του διαδικτύου. Είτε πρόκειται για τον καθορισμό οδηγιών σχετικά με το 

ποιους διαδικτυακούς τόπους μπορεί να επισκεφτεί ή για το τι επιτρέπεται να 

κάνει στο διαδίκτυο, είναι απαραίτητο να επικοινωνήσετε με σαφήνεια τους 

κανόνες στο παιδί σας. 

2.2. Μιλήστε συχνά στο παιδί σας για τους πιθανούς κινδύνους και το τι πρέπει 

να κάνει σε διάφορες καταστάσεις. Ενθαρρύνετε το παιδί σας να κάνει 

ερωτήσεις σχετικά με τις καταστάσεις που συμβαίνουν. Το να έχετε επίγνωση 

http://www.eun.org/
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των κινδύνων που αντιμετωπίζει το παιδί σας και η συχνή επικοινωνία με το 

παιδί σας σχετικά με αυτούς τους κινδύνους, θα βοηθήσει στην ανάπτυξη της 

κριτικής ικανότητας και της υπευθυνότητάς του κατά τη χρήση του διαδικτύου. 

2.3. Οι γονείς είναι από τους βασικούς συντελεστές της διαπαιδαγώγησης των 

παιδιών για θέματα του διαδικτύου, ιδιαίτερα για το ζήτημα της ασφάλειας στο 

διαδίκτυο. Βασικά με τον ίδιο τρόπο που λένε στα παιδιά τους ότι χρειάζεται να 

είναι προσεκτικοί όταν πηγαίνουν κάπου, ότι πρέπει να είναι ιδιαίτερα 

προσεκτικοί με αγνώστους, ότι δεν πρέπει να πηγαίνουν σε επικίνδυνες 

περιοχές, με το ίδιο πνεύμα χρειάζεται να τα συμβουλεύουν για την ασφάλεια 

στο διαδίκτυο. Οι γονείς μπορούν να προσαρμόζουν τις συμβουλές που δίνουν 

γενικότερα στα παιδία και στον κόσμο του διαδικτύου. Σημασία έχει να είναι 

ευαισθητοποιημένοι για τους κινδύνους που υπάρχουν στο διαδίκτυο και να 

έχουν μια συνεχή εποικοδομητική επικοινωνία για τα ζητήματα αυτά από νωρίς 

στη ζωή του παιδιού.  

 

3. ΒΑΣΙΚΑ ΒΗΜΑΤΑ ΤΟΥ ΓΟΝΕΑ/ΚΗΔΕΜΟΝΑ: 

3.1. Να διαπαιδαγωγηθούν για το διαδίκτυο , είναι απαραίτητο να αφιερώσουν 

χρόνο για να μάθουν περισσότερα για το διαδίκτυο. Εάν το παιδί τους έχει 

δημιουργήσει το προφίλ του σε ιστοσελίδα κοινωνικής δικτύωσης είναι καλό να 

κάνουν το ίδιο και οι γονείς, έτσι θα εξοικειωθούν με το συγκεκριμένο 

περιβάλλον και θα μπορούν να παρακολουθούν το τι συμβαίνει, τους κανόνες 

ασφαλείας, να βλέπουν το είδος του περιεχομένου και ποιοι συχνάζουν στις 

συγκεκριμένες ιστοσελίδες. 

3.2. Να πληροφορηθούν για τα είδη περιεχομένου στο διαδίκτυο , να μιλούν με 

τα παιδεία τους σχετικά με το τι αυτά έχουν διαβάσει και δει στο διαδίκτυο. 

Αυτό πρέπει να γίνεται τακτικά όπως επίσης και η αξιολόγηση της εμπειρίας. 

Τόσο οι γονείς όσο και τα παιδία πρέπει μαζί να εξετάζουν εάν αυτά που 

διαβάζουν στο διαδίκτυο τους προσφέρουν πραγματικά πληροφορίες, γνώσεις 

και ψυχαγωγία. 

3.3. Να γνωρίζουν με ποιόν μιλούν ή βλέπουν τα παιδιά στο διαδίκτυο, όπως οι 

γονείς σκέφτονται και προσέχουν με ποιόν μιλά ή ποιόν βλέπει το παιδί στην 

http://www.eun.org/
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καθημερινή ζωή στο σχολείο και οπουδήποτε αλλού πηγαίνει, έτσι και στο 

διαδίκτυο με ανάλογο τρόπο πρέπει να προσέχουν να γνωρίζουν με ποιους 

συναναστρέφεται.  

3.4. Μέριμνα για την υγεία των παιδιών. Είναι σημαντικό να υπάρχει στη ζωή 

των παιδιών μια καλή ισορροπία μεταξύ του χρόνου καθιστικής ζωής και 

δραστηριοτήτων άσκησης, παιχνιδιών και αθλημάτων. Ανάλογα με την 

περίπτωση και την ηλικία του παιδιού η τοποθέτηση ορίων για τη χρήση 

διαδικτύου είναι απαραίτητη.  

3.5. Προστασία των προσωπικών δεδομένων και της ιδιωτικής ζωής, τα παιδιά 

πρέπει από πολύ νωρίς, με τις πρώτες εμπειρίες διαδίκτυο να διδάσκονται ότι 

δεν πρέπει ποτέ να δίνουν προσωπικές πληροφορίες, να μην εκθέτουν 

καθόλου ή όσο το δυνατό πιο περιορισμένα προσωπικά ή οικογενειακά 

δεδομένα εάν επιβάλλεται σε οποιαδήποτε ιστοσελίδα, προτού κάνουν κάτι 

τέτοιο προτιμότερο είναι να το συζητούν με τους γονείς τους. Δεν πρέπει να 

ξεχνούν ότι οποιαδήποτε πληροφορία βάζουν σε ιστοσελίδες είναι δυνατόν να 

τις βλέπει όλος ο κόσμος για πολλά χρόνια ίσως και για πάντα. 

3.6. Η τοποθέτηση στο σπίτι του ηλεκτρονικού υπολογιστή, ο ηλεκτρονικός 

υπολογιστής που χρησιμοποιούν τα παιδιά πρέπει να είναι τοποθετημένος σε 

κοινό χώρο στο σπίτι. Έτσι οι γονείς θα μπορούν ευκολότερα να 

παρακολουθούν το χρόνο που ξοδεύουν τα παιδιά στο διαδίκτυο και το τι 

επισκέπτονται, επίσης είναι πιο εύκολο έτσι ένα παιδί να έχει κοινές εμπειρίες 

απόκτησης γνώσεων, επιμόρφωσης αλλά και ψυχαγωγίας με τα αδέλφια και με 

τους γονείς του σε διάφορες ιστοσελίδες. 

3.7. Να δίνουν το καλό παράδειγμα. Οι γονείς πρέπει να δίνουν το καλό 

παράδειγμα προς τα παιδιά τους όσον αφορά στο διαδίκτυο όπως πρέπει να το 

κάνουν και σε άλλους τομείς, ο χρόνος που ξοδεύουν στο διαδίκτυο, οι 

ιστοσελίδες που επισκέπτονται είναι καλό να έχουν τα ίδια πρότυπα αξίας όπως 

με τις ιστοσελίδες που συστήνουν στα παιδιά τους. Οι γονείς λοιπόν έχουν την 

ευθύνη από πολύ νωρίς στη ζωή των παιδιών τους να συμβάλλουν στη 

διαπαιδαγώγησή τους για την ορθή και ασφαλή χρήση του.  

 

http://www.eun.org/
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4. ΣΥΜΒΟΥΛΕΣ ΓΙΑ ΓΟΝΕΙΣ/ΚΗΔΕΜΟΝΕΣ  

Μέσα στο διαδίκτυο μπορεί καθένας να δημοσιεύσει πληροφορίες ή σχόλια που θα 

πρέπει οι χρήστες να καταλάβουν αν είναι αλήθεια ή ψέματα. Αυτό ισχύει πιο 

πολύ για τα παιδιά που πιστεύουν ότι όλες οι πληροφορίες είναι αληθινές μέσα 

στο διαδίκτυο. Γι’ αυτό οι γονείς θα πρέπει να προστατέψουν τα παιδιά τους από 

την παραπληροφόρηση και να τους μάθουν πως λειτουργεί το διαδίκτυο. Θα 

πρέπει να εξηγήσουν ότι καθένας μπορεί να δημιουργήσει μια διαδικτυακή 

τοποθεσία χωρίς να το ελέγχει κανείς.  

Αναλυτικότερες ερωτήσεις που μπορούν να γίνουν στα παιδιά για να καταλάβετε 

τι κάνουν μέσα στο χώρο του διαδικτύου.  

1) Τι κάνουν οι φίλοι σας μέσα στο διαδίκτυο; Αυτή η ερώτηση είναι ένας καλός 

τρόπος να ξεκινήσετε την συζήτηση σχετικά ουδέτερη και γενική. Φυσικά θέλετε 

τα παιδιά σας να σας δώσουν ειλικρινείς απαντήσεις και γι’ αυτό πρέπει να τους 

δώσετε να καταλάβουν ότι δεν θα τους τιμωρήσετε για τις απαντήσεις τους.  

2) Ποιες είναι οι καλύτερες ή πιο δημοφιλείς ιστοσελίδες; Από εδώ θα καταλάβετε 

ποιες ιστοσελίδες έχει προτίμηση το παιδί σας. Μπορείτε επίσης να ρωτήσετε για 

τις ιστοσελίδες που δεν είναι πλέον δημοφιλή και γιατί.  

3) Δείξε μου τις αγαπημένες ιστοσελίδες.  

4) Ρωτήστε το για την παρενόχληση. Μιλήστε στα παιδιά σας για τις ιστορίες που 

διαβάσατε ή είδατε στις ειδήσεις για άσχημα μηνύματα, ενοχλητικές φωτογραφίες 

που προκαλούν αμηχανία και διάφορες πληροφορίες που έχετε ακούσει από άλλα 

παιδιά .Μάθετε αν το παιδί σας έχει ακούσει να συμβαίνουν τέτοια πράγματα και 

αν του έχει συμβεί. Σιγουρευτείτε ότι θα ξέρει πως θα αντιδράσει εάν του συμβεί 

κάτι τέτοιο. Δηλαδή θα πρέπει να μην απαντήσει, να το αποθηκεύσει και να το 

αναφέρει αμέσως στους γονείς του.  

5) Όταν είσαι συνδεδεμένος στο διαδίκτυο, έχεις δει ποτέ κάτι περίεργο ή κάτι 

που να σε κάνει να νιώσεις άβολα;  

 

ΕΡΩΤΗΣΕΙΣ ΓΙΑ ΓΟΝΕΙΣ ΜΕ ΜΕΓΑΛΥΤΕΡΑ ΠΑΙΔΙΑ 

1) Γνωρίζεις πραγματικά όλους τους φίλους σου στη λίστα που έχεις;  

2) Λαμβάνεις ποτέ μηνύματα από αγνώστους; Αν ναι πως τα χειρίζεσαι;  

http://www.eun.org/
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3) Ξέρεις κάποιον που πήγε να συναντήσει κάποιον άγνωστο που γνώρισε μέσα 

στο διαδίκτυο;  

4) Κάποιες φορές τα παιδιά τραβούν γυμνές ή σέξι φωτογραφίες και τις στέλνουν 

στους άλλου . Έχει συμβεί ποτέ αυτό στο σχολείο σου;  

5) Είναι οι άνθρωποι στο γκρουπ των φίλων σου ποτέ κακοί ο ένας στον άλλον 

στο διαδίκτυο ή στο τηλέφωνο; Τι λένε; Είναι ποτέ κακοί με σένα; Θα μου το 

έλεγες αν ήταν; 

 

5. ΒΟΗΘΗΜΑΤΑ 

Είναι στο χέρι των γονιών να αποφασίσουν ποια μέτρα ελέγχου θα θέσουν και 

πότε να τα χαλαρώσουν καθώς τα παιδιά μεγαλώνουν και ωριμάζει η κριτική τους 

ικανότητα. Εδώ σας παρέχουμε μερικά βοηθήματα που μπορείτε να 

χρησιμοποιήσετε για να διαμορφώσετε τη χρήση του διαδικτύου από το παιδί σας: 

● Πολλοί διαδικτυακοί τόποι διαθέτουν οδηγούς για γονείς. Ρίξτε μια ματιά 

για να βεβαιωθείτε ότι έχετε κατανοήσει πώς αντιμετωπίζουν την ασφάλεια 

οι διαδικτυακοί τόποι που επισκέπτεται το παιδί σας. 

● Μερικοί διαδικτυακοί τόποι προσφέρουν λειτουργίες γονικού ελέγχου. 

Εκμεταλλευτείτε τις λειτουργίες γονικού ελέγχου για να καθορίσετε σε τι θα 

έχει πρόσβαση το παιδί σας. 

● Τα περισσότερα προγράμματα περιήγησης έχουν ρυθμίσεις που σας 

επιτρέπουν να αποκλείσετε διαδικτυακούς τόπους ή και ολόκληρους τομείς. 

Χρησιμοποιήστε αυτές τις επιλογές για να προεπιλέξετε ποιους δικτυακούς 

τόπους τα παιδιά μπορούν ή δεν μπορούν να επισκεφθούν. 

● Κάντε έρευνα για τις διαθέσιμες εφαρμογές λογισμικού που επιτρέπουν την 

παρακολούθηση της χρήσης του διαδικτύου από παιδιά. 

● Εξετάστε τις πολιτικές απορρήτου των αγαπημένων διαδικτυακών τόπων 

του παιδιού σας για να γνωρίζετε το είδος των πληροφοριών που 

συλλέγονται για το παιδί σας και πώς αυτές χρησιμοποιούνται. 
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6. ΒΑΣΙΚΟΣ ΟΔΗΓΟΣ ΠΡΟΣ ΓΟΝΕΙΣ/ΚΗΔΕΜΟΝΕΣ 

6.1. Μερικές φορές τα παιδιά δεν συνειδητοποιούν ότι αυτά που βρίσκουν 

διασκεδαστικά μπορεί να φέρουν σε δύσκολη θέση ή να αναστατώσουν 

κάποιον φίλο τους. Θυμίστε τους να ρωτούν πάντα πριν αναρτήσουν μια 

φωτογραφία ή ένα βίντεο που απεικονίζει κάποιον τρίτο. Σκεφτόμαστε πριν 

κοινοποιήσουμε.  

Διερευνήστε τα αποτελέσματα της αναζήτησης μαζί με το παιδί σας και 

συζητήστε τις ερωτήσεις «Ελέγχου» για να δείτε ποιες ενδείξεις μπορείτε να 

εντοπίσετε. Ενθαρρύνετε το παιδί σας να σας πει ποιους ιστότοπους θα 

εμπιστευόταν. Μπορεί να σας αναφέρει τις ενδείξεις ενός αξιόπιστου 

ιστότοπου; Για παράδειγμα, οι ασφαλείς ιστότοποι ξεκινούν με: https:// 

διεύθυνση URL. Μιλήστε του για τη μεροληψία – δείτε αν μπορεί να λάβει 

υπόψη του τον συντάκτη του ιστότοπου και ποια είναι ενδεχομένως τα κίνητρά 

του. ∆είτε αν μπορεί να εντοπίσει τα ορθογραφικά και γραμματικά λάθη που 

ίσως υποδεικνύουν έναν αναξιόπιστο ιστότοπο. 

6.2. Θυμίστε στο παιδί σας ότι κάποια πράγματα ίσως αναστατώσουν κάποιο 

άλλο παιδί, ειδικά αν αυτό το παιδί είναι μικρότερης ηλικίας. Ενθαρρύνετε το 

παιδί σας να λαμβάνει υπόψη του το περιεχόμενο ενός βίντεο και να σκέφτεται 

αν η κοινοποίησή του μπορεί να προσβάλει ή να αναστατώσει κάποιον άλλο. 

Μερικές συμβουλές για να καθοδηγήσετε την οικογενειακή συζήτηση είναι οι 

εξής: Προσπαθήστε να δημιουργήσετε έναν διαφορετικό κωδικό ασφαλείας για 

κάθε διαδικτυακό λογαριασμό, έτσι ώστε να μην είναι παντού ο ίδιος. Μη 

μοιράζεστε τους κωδικούς ασφαλείας σας με κανέναν, ούτε με τον καλύτερο 

φίλο σας. Αδύναμος κωδικός είναι αυτός που κάποιος μπορεί να τον μαντέψει 

εύκολα, όπως π.χ. το όνομα του κατοικίδιού σας. Συμπεριλάβετε μία μίξη 

κεφαλαίων και πεζών γραμμάτων. Αποφύγετε να χρησιμοποιήσετε το όνομα 

του κατοικίδιού σας, την ημερομηνία των γενεθλίων σας ή άλλες προφανείς 

πληροφορίες που ίσως διευκολύνουν τρίτους να μαντέψουν τον κωδικό σας. 

Συμπεριλάβετε αριθμούς και σύμβολα στον κωδικό σας ώστε να είναι 

δυσκολότερο να τον μαντέψει ή να τον «χακάρει» κάποιος («χάκερ» είναι 

κάποιος που προσπαθεί να αποκτήσει πρόσβαση στις πληροφορίες κάποιου 
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ατόμου χωρίς την άδειά του). Χρησιμοποιήστε ως κωδικό μια σύντομη φράση 

αντί για μία λέξη, έτσι ώστε να είναι δυσκολότερο να τη μαντέψει κάποιος 

άλλος, αλλά εύκολο να τη θυμάστε εσείς. 

6.3. Στα διαδικτυακά παιχνίδια υπάρχει η επιλογή απενεργοποίησης της 

λειτουργίας συνομιλίας (chat). Βεβαιωθείτε πως το παιδί σας γνωρίζει ότι είναι 

εύκολο να μπλοκάρει ή/και να κάνει αναφορά για άτομα που το παρενοχλούν 

ή του στέλνουν ανάρμοστα μηνύματα.  

Ενθαρρύνετε την οικογενειακή συζήτηση. Ακόμη και αν κάτι κακό συμβαίνει σε 

κάποιον τρίτο, το παιδί σας μπορεί να γίνει υπερασπιστής: κάποιος που 

αναγνωρίζει ότι κάτι δεν πάει καλά και ενεργεί για να το διορθώσει. Όταν 

ορθώνουμε το ανάστημά μας για αυτό που είναι σωστό και κάνουμε ό,τι 

μπορούμε για να βοηθήσουμε να στηριχθεί και να προστατευτεί κάποιος που 

πληγώνεται, τότε είμαστε κοινωνικά υπεύθυνα άτομα. Ακόμη και αν δεν είστε 

ειδικοί στην τεχνολογία, μπορείτε να βοηθήσετε το παιδί σας να λύσει ένα 

πρόβλημά του. Τονίστε ιδιαίτερα ότι το παιδί σας θα πρέπει να προστρέξει σε 

εσάς, ή κάποιον άλλο έμπιστο ενήλικα, εάν ανησυχεί για οτιδήποτε. Συζητήστε 

πόσο εύκολο είναι να παρεξηγηθούν τα γραπτά μηνύματα, καθώς δεν 

χρωματίζονται από τον τόνο της φωνής ή/και την εικόνα του προσώπου που 

συνοδεύει τον προφορικό λόγο. Μπορείτε να βρείτε μαζί μερικά ακόμη 

παραδείγματα. 

6.4. Στην περίπτωση αυτή το παιδί γνωρίζει ήδη το άλλο άτομο που πρόκειται 

να έρθει και να κοιμηθεί στο σπίτι σας. Ο συγκεκριμένος φίλος θα πρέπει να 

γνωρίζει τη διεύθυνσή σας. Υπενθυμίστε στο παιδί σας ποιοι είναι οι ασφαλείς 

τρόποι αποστολής προσωπικών πληροφοριών. Παραδείγματος χάριν, θα 

μπορούσε να ζητήσει να τηλεφωνήσετε εσείς στους γονείς του φίλου του.  

6.5. Υπενθυμίστε στο παιδί σας να προστρέχει σε σας ή κάποιον άλλον έμπιστο 

ενήλικα αν κάτι δεν πάει καλά, ώστε να μπορείτε να δράσετε γρήγορα. 

Μπορείτε να το βοηθήσετε να μπλοκάρει, να διαγράψει ή/και να κάνει 

αναφορά για άλλους χρήστες. 

6.6. Πείτε στο παιδί σας ποιο υλικό μπορεί να κοινοποιεί χωρίς κανένα 

πρόβλημα, όπως π.χ. ένα αστείο, μη προσβλητικό βίντεο μιας γάτας. Είναι 
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πολύ σημαντικό να ενθαρρύνετε την καλή διαδικτυακή συμπεριφορά. Η θετική 

χρήση της τεχνολογίας είναι ένα από τα πράγματα που μπορούν να εγγυηθούν 

τη μεγαλύτερη ασφάλεια των παιδιών.  

6.7. Το λογότυπο του σχολείου θα μπορούσε να αποκαλύψει πού πηγαίνει 

σχολείο το παιδί σας. Είναι προτιμότερο να φροντίσει ώστε να μη φαίνεται το 

όνομα και το λογότυπο του σχολείου πριν κοινοποιήσει μια τέτοια 

φωτογραφία. Αυτή είναι μια καλή ευκαιρία να μιλήσετε στο παιδί σας για την 

κοινοποίηση πληροφοριών κατά λάθος. 

6.8. Υπενθυμίστε στο παιδί σας ότι υπάρχουν καλύτεροι τρόποι να δώσει τη 

διεύθυνση του σπιτιού σας αν κάποιος την χρειάζεται πραγματικά. 

 

7. ΣΥΜΒΟΥΛΕΣ/ΠΡΟΤΑΣΕΙΣ 

Η πλοήγηση στις σελίδες του παγκοσμίου ιστού πραγματοποιείται μέσω ενός 

φυλλομετρητή (Internet Explorer Web browser) και απαιτεί ιδιαίτερη προσοχή 

από το χρήστη τόσο για την ασφάλεια των προσωπικών του δεδομένων όσο και 

για την ασφάλεια του υπολογιστή που χρησιμοποιεί. Τα μέτρα τα οποία μπορεί να 

ληφθούν για να εξασφαλίσουν την όσο το δυνατόν ασφαλέστερη πλοήγηση στις 

σελίδες του παγκοσμίου ιστού εξαρτώνται είτε από τις υπηρεσίες που μπορεί να 

προσφέρει ο παροχέας σύνδεσης (Internet provider) ή / και τις ενέργειες που 

κάνει ο ίδιος ο χρήστης. Οι ενέργειες του χρήστη περιλαμβάνουν την 

εγκατάσταση προγραμμάτων ασφαλείας στον υπολογιστή, την τακτική ενημέρωση 

του λειτουργικού συστήματος και των λογισμικών και την παραμετροποίηση του 

φυλλομετρητή. Θα πρέπει επίσης να δίνουν ιδιαίτερη προσοχή στις ιστοσελίδες 

που επισκέπτονται, στα αρχεία που κατεβάζουν (download) στον υπολογιστή τους 

και στις απαντήσεις που δίνονται σε αναδυόμενα παράθυρα (pop-up windows). 

✔ Το διαδίκτυο παρέχει ανεξάντλητους πόρους και ευκαιρίες μάθησης. Περιέχει, 

όμως, και πάρα πολλές πληροφορίες που μπορεί να μην είναι ούτε ωφέλιμες 

ούτε αξιόπιστες. Οι χρήστες θα πρέπει να αναπτύξουν ικανότητες κριτικής 

σκέψης, ώστε να κρίνουν την ακρίβεια των πληροφοριών αυτών. Αυτό ισχύει 

ιδιαίτερα για τα παιδιά, που συνήθως πιστεύουν πως “Εάν είναι στο διαδίκτυο, 

πρέπει να είναι αλήθεια”. Προωθήστε μια ανοικτή επικοινωνία με τα παιδιά σας 
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για να σας μιλούν για τις δραστηριότητες και τους φίλους που έχουν στο 

Διαδίκτυο. 

✔ Συμβουλέψτε τα παιδιά σας να είναι ιδιαίτερα προσεκτικά κατά τις συνομιλίες 

σε απευθείας σύνδεση. Μπορεί να συμμετέχουν άτομα που να προσπαθήσουν 

να τα παραπλανήσουν.  

✔ Συζητήστε με τα παιδιά σας τους κινδύνους που προκύπτουν από τη συνάντηση 

«φίλων» που γνώρισαν για πρώτη φορά στο Διαδίκτυο.  

✔ Ενθαρρύνετε τα παιδιά σας να χρησιμοποιούν «ισχυρούς κωδικούς», οι οποίοι 

να περιλαμβάνουν αριθμούς και άλλα σύμβολα και οι οποίοι να μην είναι 

προβλέψιμοι. 

✔ Μάθετε στα παιδιά σας πώς να μπλοκάρουν κάποιον που παρενοχλεί, σε 

δωμάτια συζητήσεων, ομάδες συζητήσεων, ηλεκτρονικό ταχυδρομείο και 

αλλού.  

✔ Συμβουλέψτε τα παιδιά σας να μην ανοίγουν ηλεκτρονικό ταχυδρομείο από 

άτομα που δεν γνωρίζουν.  

✔ Δείξετε στα παιδιά σας πώς να χειρίζονται αλληλογραφία διαφημιστικού 

περιεχομένου.  

✔ Μάθετε στα παιδιά σας να μην απαντούν ποτέ σε πρόστυχα ή δελεαστικά 

μηνύματα. 

✔ Ενημερώστε τα παιδιά σας πώς και πού μπορούν να αναφέρουν αυτούς που 

παρενοχλούν ή ιστοσελίδες ακατάλληλου περιεχομένου που τυχόν να 

συναντήσουν. 

✔ Βεβαιωθείτε ότι τα παιδιά σας δεν χρησιμοποιούν, χωρίς την άδειά σας, τον 

αριθμό της πιστωτικής σας κάρτας ή του τραπεζικού σας λογαριασμού.  

✔ Αν το παιδί σας ξοδεύει το χρόνο του αποκλειστικά στο Διαδίκτυο και σε 

ηλεκτρονικά παιχνίδια, αντιδράστε με ψυχραιμία και προτείνετέ του 

εναλλακτικές δραστηριότητες που του αρέσουν.  

✔ Εξηγήστε στα παιδιά σας ότι δεν πρέπει να κατεβάζουν λογισμικό, μουσική, 

βίντεο ή οτιδήποτε από το Διαδίκτυο που αναφέρει πνευματική ιδιοκτησία, γιατί 

είναι παράνομο.  
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8. ΒΟΗΘΗΤΙΚΗ ΒΙΒΛΙΟΘΗΚΗ  

Από τους «ηλεκτρονικούς ψαράδες» και «ηλεκτρονικούς ψαροτουφεκάδες» ως 

τους «χάκερ» και το «μπλοκάρισμα», συχνά είναι δύσκολο να γνωρίζουμε την 

τρέχουσα ορολογία του ψηφιακού κόσμου. Παρακάτω υπάρχουν μερικοί ορισμοί 

που θα σας βοηθήσουν. Σκεφτόμαστε πριν κοινοποιήσουμε...  

Ψηφιακό αποτύπωμα (ή ψηφιακή παρουσία): Το ψηφιακό σου αποτύπωμα είναι 

όλες οι πληροφορίες που υπάρχουν για σένα στο διαδίκτυο. Μπορεί να 

περιλαμβάνει από φωτογραφίες, ηχητικά αρχεία, βίντεο και κείμενα ως αναρτήσεις 

σε μπλογκ και μηνύματα που έχεις γράψει σε σελίδες φίλων.  

Προσωπικά όρια: Κανόνες που θέτεις για να δείξεις στους άλλους ποιοι είναι οι 

αποδεκτοί τρόποι συμπεριφοράς τους προς εσένα.  

Προσωπικές πληροφορίες: Οι πληροφορίες για ένα συγκεκριμένο άτομο. Οι 

προσωπικές πληροφορίες σου μπορεί να είναι περισσότερο ή λιγότερο δημόσιες ή 

ιδιωτικές, ανάλογα με το πόσο ευαίσθητες είναι.  

Ρυθμίσεις: Η λειτουργία που υπάρχει σε κάθε ψηφιακή υπηρεσία, εφαρμογή, 

ιστοσελίδα κλπ., απ’ όπου μπορείς να ορίσεις ή να τροποποιήσεις αυτά που 

μοιράζεσαι με άλλους και το πώς γίνεται η διαχείριση του λογαριασμού σου.  

 

8.1. ΕΛΕΓΧΟΥΜΕ ΑΝ ΚΑΤΙ ΕΙΝΑΙ ΑΛΗΘΙΝΟ...  

Κρυπτογράφηση: Όταν οι πληροφορίες ή τα δεδομένα μετατρέπονται σε κώδικα.  

Τείχος προστασίας: Ένα πρόγραμμα που θωρακίζει τον υπολογιστή σου απέναντι 

στις περισσότερες απάτες και παγίδες.  

Κακόβουλο λογισμικό: Όρος-ομπρέλα για μια ποικιλία εχθρικών ή ανεπιθύμητων 

μορφών λογισμικού, συμπεριλαμβανομένων των ιών των υπολογιστών ή άλλων 

κακόβουλων προγραμμάτων.  

Ηλεκτρονικό ψάρεμα (Phishing): Απόπειρα να σε εξαπατήσουν ή να σε 

ξεγελάσουν ώστε να αποκαλύψεις προσωπικές πληροφορίες σου στο διαδίκτυο. 

Συνήθως γίνεται μέσω e-mail, διαφημίσεων ή ιστοσελίδων που μοιάζουν με 

ιστοσελίδες που επισκέπτεσαι ήδη.  

Απάτη: Μια ανέντιμη απόπειρα να αντλήσει κάποιος χρήματα ή κάτι άλλο πολύτιμο 

εξαπατώντας άλλους ανθρώπους.  
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Ηλεκτρονικό «ψαροτούφεκο» (Spearphishing): Απάτη ηλεκτρονικού ψαρέματος 

κατά την οποία ο επιτιθέμενος σε στοχοποιεί με μεγαλύτερη ακρίβεια, 

χρησιμοποιώντας στοιχεία από τα προσωπικά σου δεδομένα.  

 

8.2. ΠΡΟΣΤΑΤΕΥΟΥΜΕ ΤΙΣ ΠΡΟΣΩΠΙΚΕΣ ΠΛΗΡΟΦΟΡΙΕΣ ΜΑΣ…  

Χάκερ: Άτομο που χρησιμοποιεί τους υπολογιστές για να αποκτήσει μη 

εξουσιοδοτημένη πρόσβαση στις συσκευές και τα δεδομένα άλλων ανθρώπων. 

∆ιαδικτυακή ιδιωτικότητα/ Απόρρητο των πληροφοριών. Η προστασία των 

προσωπικών πληροφοριών σου και των προσωπικών πληροφοριών άλλων 

ανθρώπων. 

Ασφάλεια: Υιοθέτηση καλών συνηθειών για την προστασία των συσκευών μας και 

του λογισμικού που περιέχουν.  

Απατεώνας (Scammer): Κάποιος που ξεγελά ή εξαπατά κάποιον άλλον ώστε να 

του αποσπάσει τις προσωπικές πληροφορίες του ή ακόμη και χρήματα.  

Επαλήθευση δύο βημάτων (λέγεται και επαλήθευση δύο παραγόντων ή και 

έλεγχος ταυτότητας δύο βημάτων): Μια διαδικασία ασφαλείας, κατά την οποία η 

είσοδος (log in) σε μια υπηρεσία απαιτεί δύο χωριστά βήματα. Για παράδειγμα, 

ίσως χρειάζεται να εισαγάγεις τον κωδικό πρόσβασής σου και μετά έναν κωδικό 

μίας χρήσης που στάλθηκε με μήνυμα στο κινητό σου.  

 

8.3. ΣΕΒΟΜΑΣΤΕ Ο ΕΝΑΣ ΤΟΝ ΑΛΛΟ…  

Μπλοκάρισμα: Σε βοηθά να εμποδίσεις σε κάποιο άτομο να έχει πρόσβαση στο 

προφίλ σου, να σου στέλνει μηνύματα κλπ.  

(Αμέτοχος) Θεατής: Κάποιος που έχει τη δύναμη να παρέμβει σε ή να αναφέρει 

μια κακή συμπεριφορά, όμως δεν κάνει τίποτα για να τη σταματήσει.  

Παρενόχληση: Η δημιουργία μιας δυσάρεστης ή εχθρικής κατάστασης με 

απρόκλητη και ανεπιθύμητη λεκτική ή σωματική επαφή.  

Υπερασπιστής: Κάποιος που παρεμβαίνει για να σταματήσει ή/και να αναφέρει μια 

ανάρμοστη συμπεριφορά. 
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